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NIE DAJ SOBIE UKRASC PIENIEDZY Z KONTA - UOKiK OSTRZEGA

e UOKiK otrzymuje skargi od konsumentow, ktéorzy w wyniku oszustwa stracili
pieniadze z konta.

e Przypominamy, ze bank powinien w ciggu jednego dnia roboczego odda¢
konsumentowi utracone w wyniku oszustwa s$rodki, a nastepnie wyjasni¢ kto
odpowiada za incydent lub zgtosi¢ takie przypadki organom $cigania.

e - Nie podawajmy nikomu numeru karty ani kodu CVV/CVC, nie klikajmy w
podejrzane linki otrzymywane SMS-em lub na komunikatorach, uwazajmy na
telefony osob podszywajqcych sie pod pracownikow banku i réznych instytucji -

ostrzega Tomasz Chrostny, Prezes UOKiK.

[Warszawa, 9 czerwca 2021 r.] - Wystawilismy przedmiot na sprzedaz na OLX i po kilku
minutach dostalismy wiadomos¢ na WhatsApp od osoby, ktéra byta zainteresowana
zakupem. Bylismy pewni, ze korespondujemy z klientem, ktéry chce od nas kupic towar.
Przestano nam potwierdzenie przelewu, mielismy podac¢ numer karty i naprawde nie byto to
dziwne dla mnie, poniewaz przy zakupie biletow PKP tez podawatam wszystkie dane z karty.
Nic mnie nie niepokoito. Po pewnym czasie zalogowatam sie na konto i zobaczytam, ze
zniknety pienigdze - tak swoja historie opisat poszkodowany konsument. Jest to jedna z wielu
skarg dotyczaca kradziezy pieniedzy z konta, ktdéra dotarta do UOKiK. Problemem jest utrata
oszczednosci oraz nieuznawanie reklamacji przez bank. Najczesciej zgtoszenia dotycza
podszywania sie pod pracownika infolinii danego banku, portal aukcyjny lub sprzedazowy,

podrobienia strony internetowej.

- Zakupy internetowe sq bardzo popularne i wygodne, jednak, jak pokazujq naptywajqce do
UOKiK skargi, mogg by¢ przyczyng powazinych ktopotow. Chciatbym przestrzec
konsumentow, aby nie podawali numeru karty i kodu karty oznaczonego literami CVV lub
CVC, ktore utatwiq oszustom kradziez naszych pieniedzy. Nie klikajmy w podejrzane linki
do ptatnosci, ktore dostajemy SMS-em lub na komunikatorach. Do wykonania wptaty
wystarczy wskaza¢ kupujgcemu numer konta bankowego. Portale aukcyjne dysponujq
najczesciej bezpiecznymi metodami ptatnosci. Bankom przypominam, ze powinny rzetelnie
analizowac kazdy przypadek nieautoryzowanej transakcji, a naduzycia zgtasza¢ organom

scigania - mowi Tomasz Chroéstny, Prezes UOKIK.
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Konsumencie, uwazaj, gdy:

dostajesz SMS z informacja, ze musisz doptaci¢ kilka ztotych do przesytki wraz
z linkiem do przelewu - zwtaszcza, jak nic nie zamawiates;

sprzedajesz na portalu aukcyjnym, a potencjalny klient chce sie kontaktowa¢ poza
nim - np. tylko mailowo lub poprzez komunikator;

odbierasz telefon od osoby przedstawiajacej sie jako pracownik twojego banku z
informacja o nieautoryzowanej transakcji albo kto$ prosi cie o zainstalowanie
aplikacji. Odtoz stuchawke i zadzwon na oficjalng infolinie instytucji finansowej, aby
to potwierdzi¢;

kto$ prosi o podanie numeru twojej karty ptatniczej i kodu CVV/CVC - dzieki nim
oszust moze autoryzowac kazda transakcje;

dostajesz SMS-y autoryzacyjne z banku - zwracaj na nie uwage, poniewaz informuja
co autoryzujesz i na co wyrazasz zgode. Oszusci moga prosi¢ o zgode na zmiane
numeru telefonu autoryzacji podajac inny - wéwczas beda mogli potwierdzic¢ kazdy

przelew wykonywany z twojego konta.

Co zrobi¢, gdy padtes ofiarg oszustwa:

jezeli oszusci wykonywali nieautoryzowane transakcje z twojego konta, jak
najszybciej skontaktuj sie z bankiem za posrednictwem oficjalnej infolinii, zgto$ taka
transakcje, zmien dane do logowania do aplikacji bankowej i bankowosci
elektronicznej oraz zastrzez karte. Na powiadomienie instytucji finansowej masz 13
miesiecy, ale im wczesniej to zrobisz, tym lepiej. Nastepnie zawiadom policje;

gdy twoja reklamacja zostanie odrzucona, zt6z wniosek do Rzecznika Finansowego

lub miejskiego/powiatowego rzecznika konsumentéw o pomoc w rozwigzaniu

indywidualnej sprawy.

Obowiazki bankow:

bank powinien rzetelnie przeanalizowac reklamacje konsumenta;
zgodnie z ustawa o ustugach ptatniczych, bank w terminie jednego dnia roboczego
powinien odda¢ konsumentowi skradziong kwote i wyjasni¢ sprawe. Jezeli klient w

jakims stopniu ponosi odpowiedzialnos¢ za utrate gotowki, bank po dokonaniu zwrotu
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srodkow konsumentowi powinien oceni¢ na ile to on przyczynit sie do utraty
pieniedzy. Wowczas bank moze domagac¢ sie od konsumenta zwrotu czesci
zwréconych srodkow;

e rozliczenie powinno nastapi¢ nastepnego dnia liczonego od momentu wystapienia
incydentu lub dokonania zgtoszenia przez konsumenta;

e jesli bank odmawia zwrotu srodkow, gdyz podejrzewa, ze konsument padt ofiara
oszustwa, powinien sam informowac organy Scigania. Bank nie moze odmawiac
zwrotu srodkow i jednoczesnie uzalezniaé tego od zgtoszenia przez konsumenta

sprawy na Policje.
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